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1. Typ av personuppgifter vi samlarin

Nar du blir kund hos Grafokett samlar vi in dina kontaktuppgifter s som namn, adress, e-postadress
samt telefonnummer.

Vi sparar aven data om vilka av vara produkter och tjanster du bestéller och anvander samt pa vilket
satt du anvander dem.

Nar du kontaktar var support samlar viin den information du uppger till oss for att vi ska kunna
hjalpa dig med ditt arende.

2. Sa har samlar vi in personuppgifter
Vi samlar in och behandlar data som:

e duuppger sjalv nar du blir intressent/prospekt hos oss.

e duuppger sjalv nar du blir kund hos oss.

e duuppger nar du kontaktar oss i form av noteringar, chatt-konversationer, samt e-post
o skapas nar du bestker var hemsida eller loggar in i kundzonen.

e samlas via cookies som samlar in information pa och fran din webblasare.

3. Det har anvander vi personuppgifter till

For att vi ska behandla Er data kravs det att ndgon av foljande rattsliga grunder uppfylls:

e krav for att fullgéra avtalet med dig.

e krav for att fullgéra en for Grafokett rattslig forpliktelse.
e behandlingen ligger i bade ditt och Grafoketts intresse.
e samtycke fran dig for just den behandlingen.

For att vi ska kunna tillhandahalla vara tjanster till dig behdver vi behandla dina personuppgifter.
Nedan hittar du information om vad vi anvander din data till, samt vilken rattslig grund behandlingen
har stod .

e Tillhandahallande av tjanster

Vi behandlar personuppgifter for att identifiera dig som kund och for att hantera och
leverera de tjanster du bestéllt och samt personuppgifter som kravs for att hantera
fakturering och betalning av de tjanster du anvander.

e Kommunikation och support

Vi kan anvanda personuppgifter fran tidigare kontakt med oss for att kunna ge dig battre
hjalp. Vi anvander dina kontaktuppgifter och information om vilka tjanster du anvander
som grund for fakturor, viktig information om dina produkter och tjanster.

e Utveckling av vara tjanster och produkter

Vi behandlar personuppgifter kring hur du anvander vara tjanster samt fran kontakt med
oss som underlag for att forbattra din upplevelse specifikt och vara tjanster generellt.

e Marknadsforing

For att kunna marknadsfora relevanta produkter och tjanster till dig efter dina behov
behandlar vi personuppgifter om vilka tjanster du anvander och hur du anvander dem.
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e Sakerhet och forhindrande av missbruk
Vi behandlar personuppgifter i syfte att upptacka och forhindra foljande i vart natverk:

a) Missbruk

b) Intrangsforsok

c) Attackeriform av exempelvis virus

d) Lagbrott

e) Anvandning av vara produkter och tjanster som strider mot vara villkor

e Lagstadgade skyldigheter

Vi behandlar personuppgifter i syfte att efterfolja de krav lagen stéller.

4. S3 har lange sparar vi personuppgifter

Vi sparar personuppgifter s lange det finns ett dokumenterat syfte for behandlingen.
S. Till vem |amnar vi ut personuppgifter

I undantagsfall IBmnas personuppgifter ut till partners och underleverantorer i syfte att felsoka och
dtgarda tekniska problem pa levererad utrustning.

Vi har avtal med samtliga partners och dessa reglerar bland annat vilka personuppgifter som
behandlas, varfor behandling gors, hur personuppgifter skall skyddas och hur Iange de behandlas.
Avtalen innehaller ocksa instruktioner fran personuppgiftsansvarig till personuppgiftsbitréde hur
personuppgifterna far behandlas.

Vi efterstravar att aldrig dela mer personuppgifter an absolut nddvandigt med respektive partner.

Vi vidtar I8mpliga skyddsatgarder for att sakerstalla att dina personuppgifter hanteras i enlighet med
gallande lag rorande sakerhet och personlig integritet. Samma krav staller vi pa vara
underleverantorer.

P34 begaran kan vi enligt lag och myndighetsbeslut vara skyldiga att [8mna ut vissa personuppgifter
till t ex Polisen.

6. Sa har skyddar vi dina personuppgifter

Vilagrar kanslig information sdsom personuppgifter, l[dsenord och foretagsnamn med hjélp av
standardiserade metoder. Till exempel SSL/TLS, VPN och envags hash-algoritmer. Uppgifterna
anvands for att pa ett effektivt satt kommunicera med kunder/prospekt/leveranttrer/anstallda.
For att sakerstélla integritet, sekretess och tillganglighet har vi ett systematiskt arbetssatt och
tekniskt skydd i samband med implementation. Grafokett har rutiner for:

¢ Incidenthantering

e Riskanalys

e Internetpolicy

e Datapolicy

e Konfiguration samt kryptering av enheter for sédker dataportabilitet

e Grafoketts personal ar bundna av sekretessavtal och behandlar endast den information deras
uppdrag kraver.
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7. Ni bestammer over Era personuppgifter

Du bestammer over dina egna personuppgifter. Det vill sdga du avgor vilka uppgifter du vill Iamna
samt vilken behandling av dina personuppgifter du godkanner, och du kan dterkalla ditt samtycke
nar du 6nskar. Observera dock att vi behdver vissa personuppgifter for att kunna tillhandahalla vara
tjanster till dig. Om du valjer att dterkalla ditt samtycke kan det innebara att vi inte kan tillhandahalla
alla vara tjanster till dig, samt att uppgifter som faller under bokféringslagen inte far avlagsnas.

8. Era personuppgifter nar Grafokett agerar personuppgiftsbitrade

| de fall Ni 8r personuppgiftsansvariga och Grafokett agerar personuppgiftsbitrade sa regleras var
behandling av dina kunders personuppgifter enligt separat avtal.

9. S& har behandlar vi Era personuppgifter nar Ni inte langre ar kund

Nar du sager upp ditt konto alternativt nar samarbetet upphdr tar vi bort alla dina personuppgifter
dar det inte langre finns syfte for fortsatt behandling, férutsatt att dessa inte faller under laglig
behandling sdsom baokfaringslagen. Vi meddelar dven de eventuella partners och underleverantorer
som behandlat Er data att den ska raderas hos dem. | de fall dar vi inte far information om
samarbetets upphorande, regleras mangden information i vadra system genom Grafoketts
gallringsplan, och avlagsnas med automatik dar detta ar majligt. En separat gallringspolicy finns
upprattad.
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